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OTTO - digitala tjanster: hur Busch Vacuum Solutions hanterar dina data pa ett sakert sétt.

Busch hanterar alla kunders data pa ett sékert satt i enlighet med OTTO — avtal om
digitala tjanster.

Vilka uppgifter samlas in?

De enda uppgifter som Busch samlar in ar féretagsnamn och adress, personuppgifter fran
anvandaren (e-postadress, telefonnummer och postadress) och radata fran
vakuumpumpens sensorer (temperatur, utblastryck, inloppstryck, etc.).

Hur samlas data in fran min vakuumpump?

Signaler samlas in via de sensorer som ar installerade pa vakuumpumpen. Dessa
overfors pa ett sakert satt till Buschs moln. Data lagras i Buschs moln for analys.

OTTO —digitala tjanster kraver inte tillgang till kundens Wi-Fi-natverk, om sa inte har avtalats.
Varfor skickas data till Buschs moln?

Nar data har lagrats i vart moln analyserar specialutvecklade algoritmer radata fran
vakuumpumpen for att ge dig varningar, larm, prediktivt underhall, viktiga prestandaindikatorer
och historikdata for vakuumpumpen.

Uppgifterna samlas endast in for detta andamal.
Hur skyddas datadéverféringen?

Busch-molnet tillhandahalls av Microsoft Azure. For att garantera en hog sakerhetsniva
arbetar vi med ett moln som ar exklusivt for Busch Vacuum Solutions.

Den certifierade Busch loT Box ar utrustad med DPS (Device Provisioning Service) Azure loT
Hub som har anslutningsstod for loT-utrustning.

Data fran den dvervakade l6sningens vakuumpump skickas till Busch Cloud med hjalp av
sékra Symmetric-nycklar (SAS-tokens) och krypterade JSON-paket med TLS-
certifikatautentiseringar som tillhandahalls av DigiCert. For datadverforing anvands ett
MQTT-protokoll.
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Paketen har ett unikt identifieringsnummer. Nar data nar molnet, som skyddas med
Azure Defender, anvands identifikationsnumret for att kontrollera om inkommande data
har ratt behorighet. Efter sakerhetskontrollen lagras data sékert i molnet.

For mer information om det TLS-certifikat som anvands (DigiCert Global G2 Root), klicka
har: (https://techcommunity.microsoft.com/t5/internet-of-things-blog/azure-iot-tls-critical-
changes-are-almost-here-and-why-you/ba-p/2393169)

For mer information om Azure Defender, klicka har: https://azure.microsoft.com/en-
us/products/iot-defender/#overview

Kan jag nar som helst avbryta datainsamlingen?

Om inget annat avtalats kan avtalsforhallandet sagas upp skriftligen narsom helst av
endera parten, med en manads varsel, till slutet av en kalendermanad.

En uppsagning av avtalet omfattar &ven uppsagning av anvandarkontot och, om aktuellt,
alla anvandarkonton som tillhandahalls for kundens rakning.

Ratten att, pa goda grunder, saga upp avtalet utan att iaktta uppsagningstid paverkas
inte.
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