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OTTO -ustugi cyfrowe: w jaki sposdb firma Busch Vacuum Solutions bezpiecznie przetwarza Twoje dane.

Firma Busch bedzie bezpiecznie przetwarzata dane kazdego klienta w ramach umowy
OTTO — ustugi cyfrowe.

Jakie dane bedg gromadzone?

Jedynymi danymi gromadzonymi przez firme Busch sg nazwa i adres firmy, dane osobowe
uzytkownika (adres e-mail, nhumer telefonu i adres pocztowy) oraz nieprzetworzone dane z
czujnikdw pompy prozniowej (temperatura, cisnienie wylotowe, cisnienie wlotowe itp.).

W jaki sposéb gromadzone sg dane z mojej pompy prézniowej?

Sygnaly sg odbierane za posrednictwem czujnikdéw zainstalowanych w pompie
prozniowej. Zostajg one w bezpieczny sposoéb przeniesione do chmury firmy Busch.
Dane s3g przechowywane w chmurze firmy Busch do celéw analitycznych.

Jedli nie uzgodniono inaczej, OTTO — ustugi cyfrowe nie wymagajg dostepu do sieci Wi-Fi
klienta.

Dlaczego dane sg przesytane do chmury firmy Busch?

Po bezpiecznym zapisaniu danych w naszej chmurze specjalnie opracowane algorytmy
analizujg nieprzetworzone dane z pompy prozniowej w celu dostarczenia ostrzezen, alarmow,
danych wejsciowych do konserwacji zapobiegawczej, kluczowych wskaznikow wydajnosci i
historycznych danych dotyczgcych pomp.

Dane sg gromadzone wytgcznie w tym celu.
W jaki sposéb zabezpieczone jest przesytanie danych?

Chmura Busch dziata w oparciu o ustuge Microsoft Azure. W celu zapewnienia wysokiego
poziomu bezpieczenstwa pracujemy w chmurze wytgcznie dla Busch Vacuum Solutions.

Certyfikowany loT Box firmy Busch jest skonfigurowany z ustugg DPS (Device
Provisioning Service) Azure loT Hub, ktéra obstuguje urzadzenia loT w zakresie tgcznosci.

Dane z monitorowanej pompy prézniowej sg przesytane do chmury Busch za pomoca
bezpiecznych kluczy symetrycznych (tokendéw SAS) i szyfrowanych pakietéw Jason przy
uzyciu uwierzytelniania z certyfikatem TLS dostarczanego przez DigiCert. Do transmisji
danych stuzy protokét MQTT.
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Pakiety majg niepowtarzalny numer identyfikacyjny. Gdy dane docierajg do chmury
zabezpieczonej przez rozwigzanie Azure Defender, numer identyfikacyjny stuzy do
kontroli, czy przychodzgce dane majg autoryzacje. Po przeprowadzeniu kontroli
bezpieczenstwa dane zostajg bezpiecznie zapisane w chmurze.

W celu uzyskania dodatkowych informacji na temat uzywanego certyfikatu TLS (DigiCert
Global G2 Root) kliknij tutaj: (https://techcommunity.microsoft.com/t5/internet-of-things-
blog/azure-iot-tls-critical- changes-are-almost-here-and-why-you/ba-p/2393169)

W celu uzyskania dodatkowych informacji na temat rozwigzania Azure Defender kliknij
tutaj: https://azure.microsoft.com/en- us/products/iot-defender/#overview

Czy moge w dowolnym momencie przerwac gromadzenie danych?

Jesli nie uzgodniono inaczej, umowa moze zosta¢ rozwigzana przez kazdg ze stron w
dowolnym momencie w formie pisemnej, z zachowaniem miesiecznego okresu

wypowiedzenia do konca miesigca kalendarzowego.

Rozwigzanie umowy obejmuje réwniez wypowiedzenie konta uzytkownika i w
stosownych przypadkach wszystkich kont uzytkownika udostepnionych klientowi.

Prawo do rozwigzania umowy z waznego powodu bez zachowania okresu
wypowiedzenia pozostaje nienaruszone.
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